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Kryptoanaliza funkcji skrotu

Praca przedstawia kryptoanaliz¢ funkcji skrétu. W pierwszej czgéci przedstawiono definicjg
uzywanych pojg¢, oraz dokonano syntezy wynikéw kryptoanalizy znanych funkcji skrétu. W drugiej
czgéci przedstawiono autorski atak na funkcje skrétu z rodziny Petra, pokazujac algorytm
generowania pseudokolizji w poszczegdélnych rundach, oraz podwazajac jednokierunkowo$¢ rund.

1. Wprowadzenie

W 1990 roku Rivest przedstawi funkcje skrétu MD4. Stala sg ona podstawado tworzenia innych
dedykowanych funkcji takich jak MDS5, SHA, RIVEST czy HAVAL. Po wielu latach znikomego
zainteresowania kryptoanaliz funkcji skrétu, nadszed czas wielu ciekawych prac w tej dziedzinie.
Wikszc€ funkcji z rodziny MD/SHA zostata skompromitowana, géwnie za sprawa Chitzykéw pod
przewodnictwem profesor Wang. Sukcesy w kryptoanalizie funkcji skrétu opartych na filozofii
zaczerpnitej z funkcji MD4, staty sgbodcem do przeanalizowania przeze mnie innych funkcji skrétu.
Swopkryptoanaligrozpoczem od dedykowanej funkcji skrétu — Petra.

2. Funkcje skrétu

Pod pogciem funkcji skrétu i rozumie sg, fatwe do wyznaczenia przeksztacenie odwzorowupce
wiadomc€(m) o dowolnej, skaxczonej dugaci, w cag bitdw o okrelonej, statej dugaici — n.
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Od kryptograficznych funkcji skrétu wymaga se spetnienia dodatkowych whsncici:
(*) Preimage resistance (non-invertiblity):
Dany jest skrét 2(m), wiadoma€m jest nieznana.
Znalezienie wiadomaici m jest obliczeniowo trudne.
(**) 2nd preimage resistance (weak collision resistance):
Dany jest skrot h(m) 1 odpowiadapca mu wiadomac€m.
Znalezienie wiadomakci m '#m takiej,ze h(m) = h(m’) jest obliczeniowo trudne.
(***)Collision resistance (strong collision resistance):
Obliczeniowo trudne jest znalezienie dowolnej pary rénych wiadomaici m i m’ takich,ze h(m)
= h(m’)

W literaturze szeroko stosowane sirOwnie nasgpuge oznaczenia funkcji skrétu:
= jednokierunkowa funkcja skrétu (OWHF — One Way Hash Function)
— spelnienie Wlasnaici * 1 **.
= bezkolizyjna funkcja skrétu (CRHF — Collision Resistance Hash Function)
— spelnienie Wlasnaici *%*.



Funkcje skrétu map szerokie zastosowanie praktyczne. Stosuje st je w schematach podpisu
cyfrowego, do przechowywania hasel systeméw operacyjnych czy te baz danych, do wykrywania
zmian w wiadomaiciach jako kody integralnasici (MDC - Modification Detection Code), oraz kody
uwierzytelniapce (MAC - Message Authentication Code). zywa sgich na szerokaskakw celu badania
integralncci programéw, rémego rodzaju fat i uaktualniey, czy tez sygnatur wiruséw. Funkcje skrétu
znalazly take szerokie zastosowanie w rénych protokotach, m.in. SSL, SSH, IPSec. Stosowane s
rowniew generatorach cggéw pseudolosowych.

3. Metody kryptoanalizy funkcji skrétu

War6d metod tamania funkcji skrétu naley wyrdmt klag atakow niewykorzystupcych dabckci
wewrgtrznej struktury analizowanej funkcji skrétu (brutalny, urodzinowy, wieloblokowy), oraz ataki
znajdupce dabaici przeksztaceizastosowanych wewmtrz funkcji (rénicowy, liniowy).

3.1. Atak brutalny

Celem ataku brutalnego jest znalezienie dowolnej wiadomakci m’ # m ktéra po skréceniu da
zadany skrét A(m’) = h(m). Atak ten polega na przeszukiwaniu losowego zbioru wiadomaci i
poréwnywaniu z oczekiwarp wartcich skrétu. Jest najwolniejszym z atakéw, a jego ZAooncé
zaréwno obliczeniowa jak i pamiciowa wynoszaO(2").

3.2. Atak urodzinowy

Celem ataku urodzinowego jest znalezienie dowolnej pary wiadomasci m i m’, takichze h(m’)
= h(m). Atak ten oparty jest na paradoksie dnia urodzin, goszacymze prawdopodobidstwo tego,
ze spardd 23 0s6b, dwie maja urodziny w tym samym dniu wynosi wieej nzv2. Atak ten polega
na wygenerowaniu i zapamitaniu 2" wiadomdii i tego radu jest Zgondéataku urodzinowego.

3.3. Atak wieloblokowy

Celem tego ataku jest znalezienie dowolnej pary zoonych wiadomaci myllmoll..|lmy 1
m’llm’ll. lm’, takich =2 h(m’|llm’sll..\lm’y) = h(mllm;ll..1lm). Atak ten stosowany jest
przeciwko strukturze Merkle-Damgarda, kténg wykorzystuje wikszc€ wspdczesnych funkcji. W
ataku tym jako wyniki czstkowe wykorzystuje sgzaréwno pseudokolizje (pseudo-collision) jak 1
prawiekolizje (near-collision).
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Rys. 1. Prawiekolizja Rys.2. Pseudokolizja

Konkatenacja obu metod, a wic pokczenie prawie i pseudokolizji mae dawa w wyniku pelne
kolizje dla wieloblokowych wiadomaci:

h(h(IV,m, )m, )=h(h(IV,m'; ),m', ) = h(m |1m, )=h(m' |lm’, )

3.4. Atak réznicowy

Celem tego ataku jest znalezienie dwoch wiadomasci dapcych ten sam skrét korzystape z
niedoskonatdci zastosowanej funkcji kompresupcej. Rémica jest zazwyczaj definiowana jako
funkcja logiczna xor, a filozofia ataku wykorzystuje fakt, # poprzez zmiamrg kilku bitéw w
wiadomasci prawdopodobne jest zniwelowanie rénicy wewmtrz funkcji kompresupcej po kilku
rundach



4. Aktualny stan kryptoanalizy rodziny MD/SHA

Rodzina funkcji skrétu wywodzcych st od MD4 przedstawiona zostala poniej. W ramce znajdup
sefunkcje skrétu ktore zostaty skompromitowane.
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Rys.3. Rodzina funkcji skrotu MD/SHA

4.1. MD

Funkcja skrétu MD4, ktéra dala poczatek caej rodzinie MD/SHA zostala stworzona w roku
1990 przez Rona Rivest’a [16]. Rok 1992 przynosi atak na dwie ostatnie rundy algorytmu
autorstwa pary: den Boer i Bosselaers [1]. Hans Dobbertin w 1997 roku najpierw wykazuje ¢
dwie pierwsze rundy algorytmu nie s jednokierunkowe, a nastpnie przedstawia algorytm
znajdowania kolizji z prawdopodobigstwem 2% [5]. Rok 2004 to kres funkcji MD4, Chixzycy
pod przewodnictwem Wangatamapprzedstawiapc wzor na generowanie kolizji [18]:

MDX M )= MDA M +AM )

AM =(0,2" 2% +2°',0,0,0,0,0,0,0,0,0-2"°,0,0,0 )

Funkcja MDS5 jest bezparednga nasgpczyna MD4, autorstwa Rivesta, zaprezentowana w 1991
roku po sugestiach Dobbertina odnaicie sabcci poprzedniczki. Jednak jwzw roku 1993 Boer i
Bosselaers [3] znajduppseudokolizje dla tej funkcji, a jwtrzy lata pémiej Dobbertin [6] znajduje
kolizje dla funkcji kompresupcej algorytmu MDS. Rok 2004 to take obnaenie dabckci tepe
funkcji. Wang przedstawia przepis na znajdowanie kolizji dla dwublokowych wiadomdci.
Znalezienie kolizji na komputerze klasy PC zajmuje okolo godziny.

W marcu 2006 roku Vlastimil Klima publikuje algorytm [12] znajdupcy kolizje w czasie do
1 minuty wykorzystupc metod;zwam tunelowaniem.

4.2. HAVAL

Funkcja HAVAL zostaa przedstawiona w roku 1992 przez tréjke: Zheng, Pieprzyk i Seberry.
W latach 2000-2003 zostaje przedstawionych kilka atakéw na zredukowam wersje algorytmu
[9,11,13], natomiast Rompay [17] znajdup kolizg dla pelnej wersji algorytmu 3-Pass HAVAL
przeprowadzajc atak o zZwondci 2%, Wang w 2004 [18] przedstawit atak na 3-Pass HAVAL o
Aoondci 2°, a dwa lata pémiej na 4-Pass HAVAL o Zoondci 2°°. Natomiast inna grupa



Chiczykéw [23] w 2006 roku przedstawia atak na 4-Pass HAVAL znajdupcy kolizg w kilka
godzin na komputerze klasy PC.

4.3. RIPEMD

Funkcja skrétu RIPEMD powstata w ramach projektu Unii Europejskiej o nazwie RIPE
(RACE Integrity Primitives Evaluation) realizowanego w latach 1988-1992. Kilka lat p&miej
powstaje wzmocniona wersja algorytmu o nazwie RIPEM-160, ktérej projektantami s
Dobbertin, Bosselaers oraz Preneel [7]. Jww roku 1995 Dobbertin [8] udowadnia ¥ dwie rundy
funkcji kompresupcej RIPEMD nie s odporne na kolizje. Nasgpnie Wang tamie p ,,na kartce
papieru” przedstawiapc wzor na znajdowanie kolizji [18]:

RIPEMD(M , )= RIPEMD(M , + AM )

AM =(0,0,0,2*,0,0,0,0,0,02" +2°,0,0,0,0,2" )
Funkcja RIPEMD-160 do dnia dzisiejszego nie poddala sg skutecznie kryptoanalitykom.

4.4. SHA

Pocztek rodziny funkcji SHA (Secure Hash Algorithm) datuje sg na 1993 rok. Wéwczas
NSA (National Security Agency) poprzez NIST (National Institute of Standards and
Technology) publikuje pierwsz funkcg z tej rodziny nazywam czsto SHA-0. Dwa lata pémiej
opublikowany zostaje algorytm SHA-1, ktéry zasgpuje swojego poprzednika ze wzghkdu na
nieujawnione oficjalnie wady. W 2001 roku NIST publikuje ulepszom wersg funkcji SHA dapc
jej robocza nazwe SHA-2 i czekapc na komentarze. W jej sktad wchodz trzy funkcje: SHA-256,
SHA-384 i SHA-512. Rok p&niej rodzina ta staje sgstandardem opublikowanym jako FIPS PUB
180-2

Historia kryptoanalizy funkcji SHA-O przedstawia s nasgpupco:

= Chabaud i Joux [4] w roku 1998 przedstawiapatak znajdujcy kolizje Aconaii 2°!

= Biham i Chen [1] w roku 2004 znajdup prawiekolizje (18 bitéw rémicy),0 raz pena
kolizgdla zredukowanej do 62 rund (z 80) wersji algorytmu

= 12 sierpnia 2004 Joux, Carribault, Lemuet i Jalby przedstawiap algorytm znajdupcy
kolizo Acondici 2°'

* Trzy dni pémiej — 17 sierpnia 2004 na konferencji Crypto 2004 Chinczycy (Wang)
anonsupatak o Zgondci 2*Y, ktérego szczegddéw jednak nie podali [18]

»  X. Wang, Yini Yu [20] w lutym 2005 przedstawiapatak o Zozondci 2

= Pelna kolizja zostaa przedstawiona wczesniej przez Jouxa [10]

Nasgpczyni algorytmu, czyli funkcja SHA-1 take okazala sgpodatna na ataki:
= W roku 2004 dwa niezaleme ataki na zredukowamdo 53 rund (z 80) wersgalgorytmu
przeprowadzone przez pary: Biham, Chen oraz Rijmen, Oswald
» W lutym 2005 roku X.Wang, Yin i Yu przedstawiapatak o Zcondci 2% [21], po czym
w sierpniu ulepszapgo do ZAoondici 29 [22].

Funkcje z rodziny SHA-2 na dziédzisiejszy okazaly sgodporne na znane ataki.



5. Funkcje skrétu z rodziny Petra

Najjar w swojej rozprawie doktorskiej przedstawi cahrodzirg funkcji Petra skladapasg z 4 funkcji.

Kada funkcja nalegca do rodziny jest oznaczana jako Petra-r/v, gdzie re {192,256} jest dugaicaskrétu
w bitach, natomiast ve {1,2} oznacza jedm z dwdch wersji funkcji kompresupcej. Ogdlny schemat
struktury bloku kompresupcego zosta przedstawiony na schemacie (Rys.4)
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Rys.4. Schemat funkcji kompresujqcej Petra vz

Wszystkie funkcje z rodziny Petra bazupna tych samych zmiennych inicjugych:

IV[0]=$DAA4361D
IV[4]=SE565B322

IV[1]=$B16EC431
IV[5]=$98D8EB18

oraz tych samych statych y*:

y[0] =$4CC59886
y[4] =$155DD64D
y[8] =$CAOECF98

y[12]1=$4766EA27

y[1] =$33166219
y[5] =$9809045A
y[9] =$29F1A748

y[13]=$864CC598

IV[2]=$615BE562
IV[6]=$53A0EF98

2

] =SF31941D9
] =S44E8ECDD
0]=$EEB268AA
4]1=3767CC650
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Dodatkowo wykorzystywane snasgpupce funkcje:

9J1/192
92/192
93/192

9J1/256

92/256

93/256

H[O]JAH[2]
H[OJAH[1]
H[O]JAH[3]

@ H[O0]
@ H[O0]
@ H[O0]

AH[5]
AH[4]
AH[5]

@ H[1]AH[3]
@ H[2]AH[3]
@ H[1]AH[4]

@ H[1]AH[5]
@ H[4]AH[5]
@ H[2]AH[4]

@ H

@ H

1 ®

IV[3]=$98256F2E
IV[7]=$6EA9D519

SE9053E34
$B310C998
$4822D4CO
]=$8D3A414F

[4]AH[5]

[2]AH[5]

[0]AH[6]
JAH[5]

H[O]JAH[
JAH[4]
[2]AH[4

6] ®
@ H[
1@

@ H[O]AH[7]
@ H[3]AH[7]

[1]AH[2]
3]AH[7]

@ H[3]AH[4]

@ H[1]AH[2]
@ H[4]AH[5] &

®

@ H[1]AH[4] @

@ H[4]AH[7]

Przed skroceniem wiadomc€m jest uzupetiania do dugaici odpowiadapcej wielokrotnaici 512
bitoéw, klasycznym algorytmem polegapcym najpierw na dodaniu do wiadomaici jednego bitu o
wartcici 1, nasepnie talg liczka bitéw 0, tak aby ostatnie 64 bity zawieraly w sobie dugc€ oryginalne;j
wiadomasici. Nasgpnie przeprowadzana jest operacja permutacji danych wegciowych oraz zmiennej
y* Jednak ten etap w niniejszej pracy pomijam, gdy dalsza analiza tdzie bazowa na pierwotnym
uporzadkowaniu wiadomaci m oraz zmiennej y* Jest to pewne uproszczenie algorytmu, ale nie
wplywa na zAgon€w znajdowaniu pseudokolizji i nieznaczco wptywa na odwracalnc€rundy.



Algorytm funkcji Petra-r/v (bez wstpnej permutacji)

WEJSCIE: v*, m, gin, IV
WYJSCIE: H
METODA :
H = 1V;
II= IV[0];
for i=1 to L do begin // liczba rund L € {2,3}
m = s*[0] || s*[1] || .. |l s*[15];
for j=1 to 16 // 16 krokdédw w rundzie
temp = gi/- (H);
temp = temp Op; s*[j]; // Op;e {+,®}
temp = temp Op, II; // Opz2e {*,+}
temp = temp SHL S; // S € {0,3}
temp = temp Ops; y*[jl; // Ops e {®}
IT = temp;
if (r = 192) and (v = 1) then H[O0]=H[5]; H[5]=H[2]; H[2]=H[3]; H[3]1=H[4]; H[4]=H[1]; H[1]=II;
if (r = 192) and (v = 2) then H[O0]=H[5]; H[5]=H[2]; H[2]=H[3]; H[3]1=H[1]; H[1]1=H[4]; H[4]=II;
if (r = 256) and (v = 1) then
H[O]=H[7]; H[7]=H[3]; H[3]=H[1]; H[1]=H[5]; H[5]=H[2]; H[2]=H[6]; H[6]=H[4]; H[4]=II;
if (r = 256) and (v = 2) then
H[O]=H[1]; H[1]=H[4]; H[4]=H[2]; H[2]=H[6]; H[6]=H[7]; H[7]=H[3]; H[3]=H[5]; H[5]=II
end
H =H® 1V;
IV = H;
end
Legenda:

® - xor logiczny

A — and logiczny

- dodawanie mod 2°?

- mnozenie mod 2%

wielkoé¢ przesuniecia bitowego
— liczba rund

EH 0 *x +
|

6. Kryptoanaliza funkcji skrétu z rodziny Petra
Poniew@ autor funkcji Petra zaproponowa ca ich rodzirg funkcji, jednak na potrzeby
niniejszej pracy i wikszej przejrzystcci skupk s na jednej z nich a mianowicie na funkcji Petra-
192/2.

6.1. Jednokierunkowos¢ rundy?

Prz&lede trzech rundt funkcji kompresupcej, zaznaczapc ¥ ponisza analiza moe by
przeprowadzona dla kadej rundy. Rozwaania ponwsze tedy przeprowadzone dla uproszczonej
wersji funkcji Petra, bez wstpnej permutacji zmiennej y, oraz bez kaxowej operacji xor
(H=H @ 1IV) wystpupcej po kardej rundzie. Zadmy ze znamy wyjgcie funkcji kompresupcej w
postaci zmiennych H;s[0],H;6[1],H;6[2],Hi6[3],H16[4],H;6[5]. Indeksem bk oznaczat numer
kroku w rundzie.

Z budowy rundy trzeciej algorytmu Petra-192/2 wynika #(*):
Y H,, [4]= sh|(8.0(H (0L H . [31.H,, [5].H . [2]H,,, [4].H,,, [01)® s[i] )+ H,, [1]]® y[i]

ic{0,15}

Hy=1V
z powyszego rownania dla i=15 nie znamy H;s/0] oraz s[15], jednak analizupc funkcg g3/9,
widzimy ¥ dla pewnych wartcci zmiennych Hf 1], H[2], H[3], H[4], H[5] wartc€ funkcji g3/192
jest niezalema od zmiennej H/0]. Kombinacje tych zmiennych przedstawia pon¥sza tabela.

H[O0] H[1] H[2] H[3] H[4] H[5] J3/192

X 0 0 0 0 0 0
X 0 0 0 1 0 0
X 0 1 0 0 0 0
X 0 1 0 1 0 1
X 1 0 0 0 0 0
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Zalenc€ ta wysepuje doktadnie dla pdowy kombinacji zmiennych, z czego wynika # przy
znajomaxci  wartaici Hjs uda sg sednio odtworzy poowe bitdbw zmiennej s/15] z
prawdopodobigstwem rownym 1, przy zaoeniu braku wsgpnej permutacji zmienne;j y.

Celem blszego przedstawienia idei poshg sg spreparowanym przyktadem. Niech wynikiem

trzeciej rundy dla algorytmu Petra-192/2 tedzie:
Hic[0] = SDASES522A Hyc[1] = $5D77ATF7 Hyg[2]
Hig[3] = $18C8176A H;g[4] = $998D888A Hi¢[5]

Podstawiapc powysze dane do rownania (*)
H, [4] = shl,[(g,0,(H s [0],H,,[3],H, [5],H ,[2],H, [4],H, [0])®s[15])+ H  [1]]® y[15]
widzimy zwynik funkcji g3/9, nie zalezy od zmiennej H;s/0] 1 otrzymujemy kolejno
$998D888A = shl; ( ($S451F5141 @ s[15]) + $5D77A7F7 ) @ $8D3A414F
$14B7C9C5 = shl; ( ($S451F5141 @ s[15]) + S$5D77AT7F7 )

$A296F938 = ($451F5141 @ s[15]) + $5D77ATE7

$451F5141 = $451F5141 @ s[15]
$00000000 = s[15]

A wic zosta odtworzony ostatni wyraz skracanej wiadomasici z prawdopodobigstwem rownym 1.
Powyszaczynnd€moemy kontynuowa dalej, jednak w kolejnej iteracji zmiennymi niewiadomymi
e jw Hy6[0], H;6[0] oraz s[14], a wic prawdopodobigstwo odtworzenia zmiennej s/ /4] tedzie
znacznie mniejsze.

SDASES522A
$359D5C21

6.2. Pseudokolizje

Kryptoanaliza struktury wewrmtrznej funkcji kompresupcej wywanej w rodzinie Petra
pozwolta dogdo algorytmu generowania pseudokolizji, czyli znajdowania takiej wiadomaici m,
ktéra dla dwoch rénych wartcici wektora inicjupcego IV 1 IV’ daje w wyniku ten sam skrot.

h(1V,m)=h(IV',m)

Podstawa do znajdowania pseudokolizji bylo zauwaenie faktu, #dla pewnych kombinacji danych
wegciowych, wygcie funkcji g jest niezaleme od jednej z danych wegciowych. Przy odpowiednim
wyborze, zmiana jednego bitu wektora inicjupcego nie spowoduje zmiany wyniku dziaania
funkcji g. Rozpatrupc przykdladowo funkcje g;,92 widzimy jej niezalenc&€od zmiennej H[5] przy
pozostalych bitach o wartcici 0:

H[0] H[1] H[2] H[3] H[4] H[5] J1/192
0 0 0 0 0 X 0

Wiystarczy teraz odpowiednio zmodyfikowa wektor inicjupcy IV ktdry jest postaci:
IV[0] DAA4361D | 11011010101001000011011000011101
IV[1l] B16EC431 | 10110001011011101100010000110001
IV([2] 615BE562 | 01100001010110111110010101100010
IV[3] 98256F2E | 10011000001001010110111100101110
IV[4] E565B322 | 11100101011001011011001100100010
IV[5] 98D8EB18 | 10011000110110001110101100011000




na nasgpugpcy:

IV’ [0] DAA4361D | 11011010101001000011011000011101
IV’ [1] B16EC431 | 10110001011011101100010000110001
IV’ [2] 615BE562 | 01100001010110111110010101100010
IV’ [3] 98256F2E | 10011000001001010110111100101110
IV’ [4] E565B322 | 11100101011001011011001100100010
IV’ [5] 98D8EB98 | 10011000110110001110101110011000

1 otrzymujemy identyczny wynik dziatania funkcji g;,792. W nasgpnym kroku algorytmu Petra
zmienna H[5] jest przepisywana w miejsce H/0] i w drugim kroku takze tedzie rémica jednego
bitu na wegciu funkcji g;,792. Funkcja ta dla polowy liczby kombinacji zmiennych wegciowych
jest niezalema od zmiennej H/0], a wic z prawdopodobigstwem Y2 uzyskamy pseudokolizg
pierwszej rundy. Rénice wewmtrz rundy zniwelup sg jw po dwdéch krokach. Jeeli rozwaania g
prowadzone dla uproszczonej wersji algorytmu (bez kacowej operacji xor po kadej rundzie) to
automatycznie uzyskujemy pseudokolizg dla caej funkcji. Jelli natomiast obliczenia zostam
przeprowadzone na pelnej wersji funkcji Petra (wraz z operacp xor) wowczas jestesmy w stanie
znalet prawiekolizg (wynik funkcji laszupcej rémt sg tedzie tylko na jednym bicie — tym samym
ktéry zmienilsémy w wektorze inicjupcym) w czasie kilku sekund na komputerze klasy PC.

7. Whioski

Ogromny wzrost zainteresowania kryptoanaliz funkcji skrétu w ostatnich latach, oraz wynikapce
z tego ataki (géwnie Chiczykow) stawiap pod znakiem zapytanie bezpieczastwo stosowania
najpopularniejszych funkcji skrétu. Aktualnie najszerzej wywane w zastosowaniach komercyjnych
funkcje MDS5 1 SHA-1 zostay skompromitowane. NIST ogost, 2 do 2010 zaprzestanie stosowa
SHA-1 na rzecz funkcji SHA-2. Bezpieczastwo wielu funkcji skrétu opartych na filozofii rodziny
MD (w tym przykladowo funkcji Petra) stoi pod znakiem zapytania. Wydaje sg # nadszed najwyszy
czas na zaprojektowanie i przebadanie nowych dedykowanych funkcji skrétu. Jedmze strategii moe
by filozofia zaczerpngta z funkcji RIPEMD-160, gdzie wykonuje sg przeksztdcenia w dwodch
niezalenych gaziach. Podefcie takie zostato wykorzystane przez Koreaczykow w zaproponowanej
przez nich funkcji FORK-256 (FSE 2006). Wykorzystali oni @ cztery gazie niezalenych obliczé)
uzyskupc przy tym funkcg wydajniejsa nz SHA-256. Czy podefcie to okae sk skuteczne? Potrzeba
czasu i zainteresowania wsrdd kryptoanalitykow aby odpowiedzi& na to pytanie. Inne podegcie to
zaczerpnicie z filozofii tworzenia szyfrow blokowych, a wikc zastosowanie S-boxdéw, rotacje o
zmienm liczkg bitéw, szybki efekt lawinowy itp. Przykladami s tutaj funkcje Tiger czy Whirlpool. A
maoz czas na zupelnie nowe podefcie?
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