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Wojskowy Instytut czno ci cocs

Co zrobili my, nad czym pracujemy?

Grupowe urz dzenie utajniaj ce
Inteligentny bank danych kryptograficznych
Sprz towy generator ci gow prawdziwie losowych
Urz dzenie utajniaj ce ci giem jednorazowym (szyfr Vernama)
Kryptograficzna ochrona informacji w sieciach radiowych
Cyfrowy terminal abonencki ISDN
Szyfrator dla sieci IP

Stacje generacji i dystrybucji kluczy
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Dlaczego funkcje skrotu?

Zaniedbana dziedzina kryptoanalizy

Wzrost popularno ci za spraw ostatnich atakow
,Moda” na kryptoanaliz funkcji skrotu

Potrzeba nowego podej cia



Funkcja skrotu

funkcja skrotu h
przekszta cenie odwzorowuj ce wiadomo
(m) o dowolnej, sko czonej dugo ci, w ci @
bitdw o okre lonej, staejd ugo ci—n

h:{0,1}* ® {0,1}"
{o1}* = {01}
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Po dane w asno ci funkcji skrotu

odpowiednik odcisku palca w wiecie cyfrowym

sposOb na szybkie i1 jednoznaczne identyfikowanie
dokumentow

ma e zmiany w dokumencie powinny da w rezultacie
zupe nie inny skrot

nie mo na odtworzy wiadomo ci oryginalne] maj c
tylko jej skrot

nie mo na skonstruowa dwoch ré nych wiadomo ci
daj cych ten sam skrot
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Formalne w asno ci funkcji skrotu o

Nieodwracalno (non-invertiblity): \

Dany jest skrot h(m), wiadomo m jest nieznana.

Znalezienie wiadomo ci m jest praktycznie niemo liwe.

S aba bezkolizyjno  (weak collision resistance): >OWHF

Dany jest skrot h(m) i odpowiadaj ca mu wiadomo m.
Znalezienie wiadomo ci m’ m takiej e h(m) = h(m’)
jest praktycznie niemo liwe

Jest praktycznie niemo liwe znalezienie dowolnej pary

Bezkolizyjno  (strong collision resistance):
ré6 nych wiadomo ci mim’takich e h(m)=h(m’) }CRHF



Klasyfikacja funkcji skrotu
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HF — Hash Functi on
MAC — Message Aut hentication Code (uwierzytelnianie)
MDC — Modification Detection Code (wkrywanie modyfikacji)
OMHF - One Way Hash Functi on
CRHF - Collision Resistant Hash Function



Zastosowanie funkcji skrotu

schematy podpisu cyfrowego
przechowywania hase (systemy operacyjne, bazy danych)
wykrywanie zmian w wiadomo ciach

badanie integralno ci programow, rO nego rodzaju at i
uaktualnie , sygnatur wirusow, itp.

w protoko ach, m.in. SSL, SSH, IPSec
w generatorach ci goéw pseudolosowych



Konstruowanie funkcji skrotu

Funkcje skrotu oparte na szyfrach blokowych

wykorzystuj struktur szyfrow blokowych X.

gotowe rozwi zania, redukcja kosztow, bezpiecze stwo

popularne w latach 80-tych

zbyt wolne

Davies-Mever

Dedykowane funkcje skrotu

wykorzystuj w asne funkcje kompresuj ce

obecnie najcz ciej stosowane

znacznie szybsze

Inne
arytmetyka modularna
algorytm plecakowy
logarytm dyskretny

—
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Klasy atakdw na funkcje skrotu

Ataki ogodlne
atak brutalny O(2")

t czowe tablice

atak urodzinowy O(2"2)

Ataki strukturalne (structural attacks)
struktura Merkle-Damgard
multi-block technique, pseudo-kolizje, prawie-kolizje

Ataki przeciwko funkcji kompresuj cej
ataki r6 nicowe (differential attacks)
poszukiwanie bitow neutralnych, analiza statystyczna, itp.
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Atak brutalny

 maj c dany skrét wiadomo ci h(m) atakuj cy chce znale
inn wiadomo (m’) o tym samym skrocie h(m) = h(m’)

e z0 ono obliczeniowa O(2")
 metoda nieefektywna
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T czowe tablice

Philippe Oechslina z Politechniki w Lozannie

4 ™

H R H R, H R,
0 — h0o—* 6 * hg—+ 3 — h3—=~ 9

H R H R, H R,
2+ h2—3 — h3— 5 — h5—>5

s e haBe e Hana By HopgBaly [

start of l end of

chain chain
password given

hash

Podatne funkcje skrotu:
NTLM (konta u ytkownikow Windows)
Cisco PIX (routery Cisco)
Lekarstwo:
so6l (unix)
http://lasecwww.epfl.ch/~oechslin/projects/ophcrack/ 13
https://www.isc2.org/cgi-bin/content.cgi?page=738



Bezpiecze stwo hase systemowych

- B

:‘ﬂ ophcrack

B @w &

Load. .. Delete  Tables...

& B a4

Launch Save As Exit Abhout

] LISERMAME/LMHASH |LMpasswdl | LWpasswdZ | NTpasswd
1003 Admin FEMPTY S

00 Administratar TEMPTY/S

A01  Gosc FEMPTYS

1003 usert L 977 Mat found
1008 user? CWYERTY1 23456 geerty 123456
1010 userd ALAMAKD - TA, Alatakota
1011 userd L SER Mat found
1012 userd 7oLAWDD  RY 7dlawdaR7
userl eh+977{}0Qo

user 2 gwertyl23456

user 3 Al aMaKot a

user4 pl 98GH* Ser

user 5 7dl awdoR7

14



Atak urodzinowy ooo
- paradoks dnia urodzin

Pytanie

Jaka jest minimalna liczba osob w sali, aby
prawdopodobie stwo tego, i co najmniej dwie z nich maj ten
sam dzie urodzin, by owi ksze ni 0,57

Odpowied
23

15



Atak urodzinowy
- paradoks dnia urodzin

Rozwi zanie

Prawdopodobie stwo zdarzenia, e:

pierwsza osoba urodzia si danego dnia:

k os6b ma ré ne dni urodzin:

przynajmniej dwie osoby maj ten sam dzie

L

365

P=1- = 1.2 .
365 365

urodzin: p =1- P

P >% da k=23

k-1

365
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Atak urodzinowy

atakuj cy chce znale dowoln par wiadomo ci (mim’)
o tym samym skrécie h(m) = h(m’)

z0 ono obliczeniowa O(2"?)
metoda nieefektywna
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Struktura Merkle-Damgard

staa d ugo

bloku (np. 512 bitéw)
ostatni blok jest uzupe niany ci giem 100...0

na ostatnich 64 bitach zapisywana jestd ugo wiadomo ci
l'*r'[e;sage Padding
C |—| C C |— ﬂutput

IV
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Atakl strukturalne 44
multi-block technique

[ IV

prawie-kolizje (near-collisions) / \

havimi) || hov,mi®) |

pseudo-kolizje (pseudo-collisions) \ /

h(IV,m2) = h(IV*m2*) |

19



Atakl strukturalne
multi-block technique

ml m1*

( )| 1

o

h(m1||m2) = h(m1*||m2%)

IV

| |
N
l*

E:

h

h(m1[|m2||m3) = h(m1*||m2*||m3%)



Ataki r6 nicowe oo

wspo czesne ataki Bihama i Chena, prof. Wang s ro nicowe

poprzez zmian kilku bitdbw w wiadomo ci prawdopodobne jest
zniwelowanie ,r6 nicy” po kilku rundach

r0 nica jest zazwyczaj definiowana jako funkcja logiczna xor

21



Dedykowane funkcje skrotu ooo

Rodzina MD/SHA

I gl




Przyk ad funkcji skrotu
MD4
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Dedykowane funkcje skrotu

Inne funkcje

f unkcj a r ok aut or zy dugo skrétu
N- Hash 1990 ([Myaguchi, Chta, Iwata 128

Panana 1998 [Daenen, d app

SIVASH 2005 |Knudsen 256

Snerfu 1990 |[Merkle 128, 256

Ti ger 1996 [Anderson, Bi ham 192

VWi rl pool 2000 |Barreto, Rijnen 512

For k- 256 2005 |Hong, Chang, Sung, Lee, Moon, Chee 256
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Co z amano do te] pory? oos
Funkcja MD4

Funkcja skrotu MDA4, ktora da a pocz tek ca ej rodzinie
MD/SHA zosta a stworzona w roku 1990 przez Rona Rivest'a

1992 - przynosi atak na dwie ostatnie rundy algorytmu autorstwa
pary: den Boer i Bosselaers

1997 - Hans Dobbertin najpierw wykazuje i dwie pierwsze rundy
algorytmu nie s jednokierunkowe, a nast pnie przedstawia
algorytm znajdowania kolizji z prawdopodobie stwem 2-22

2004 - to kres funkcji MD4, Chi czycy pod przewodnictwem
prof Wang ami | przedstawiaj ¢ wzor na generowanie kolizji

MD4(M )= MD4(M +DM )
DM =(0,2% - 2% +2% 000,000,000, 2° 000)

25



Co z amano do te] pory? 11
Funkcja MD5

Funkcja MD5 jest bezpo redni nast pczyni MDA4, autorstwa
Rivesta, zaprezentowana w 1991 roku po sugestiach Dobbertina
odno cie s abo ci poprzedniczki.

1993 - Boer i Bosselaers znajduj pseudokolizje dla tej funkcji

1996 - Dobbertin znajduje kolizje dla funkcji kompresu; cej
algorytmu MD5.

2004 - Wang przedstawia przepis na znajdowanie kolizji dla
dwublokowych wiadomo ci. Znalezienie kolizji na komputerze
klasy PC zajmuje oko o godziny.

2006 — Klima przedstawia atak na MD5 metod tunelowania
znajduj cy kolizje w czasie oko o minuty na komputerze PC

26



Co z amano do tej pory? §§§§'
Funkcja HAVAL °e

Funkcja HAVAL zosta a przedstawiona
w roku 1992 przez trojk Zheng Pieprzyk  Seberry

2000-2003 zostaje przedstawionych kilka atakow na zredukowan
wersje algorytmu

2003 - Rompay znajduj kolizj dla pe nej wersji algorytmu 3-Pass
HAVAL przeprowadzaj c atak 0 zo ono ci 22°

2004 - Wang przedstawia atak na 3-Pass HAVAL 0 zo ono ci 2%

2006 - Wang przedstawia atak na 4-Pass HAVAL o0 zo ono ci 236

2006 - inna grupa Chi czykow przedstawia atak na 4-Pass HAVAL
znajduj cy kolizj w kilka godzin na komputerze klasy PC.

27



Co z amano do tej pory? §§§§'
Funkcja RIPEMD | ¢

Funkcja skrotu RIPEMD powstaa w ramach projektu Unii Europejskiej o
nazwie RIPE (RACE Integrity Primitives Evaluation) realizowanego w latach
1988-1992. Kilka lat pd niej powstaje wzmocniona wersja algorytmu o
nazwie RIPEMD-160, ktorej projektantami s :

Dobbertin Bosselaers Preneel

1995 Dobbertin udowadnia | dwie rundy funkcji kompresuj cej
RIPEMD nie s odporne na kolizje

Wang amie | ,na kartce papieru” przedstawiaj ¢ wzOr na
znajdowanie kolizji

RIPEMD-160 do dnia dzisiejszego nie podda a si  kryptoanalitykom. 28



Co z amano do te] pory?
Funkcja SHA-O

Pocz tek rodzina funkcji SHA (Secure Hash Algorithm) datuje si na
1993 rok. Wowczas NSA (National Security Agency) poprzez NIST
(National Institute of Standards and Technology) publikuje pierwsz
funkcj z tej rodziny nazywan cz sto SHA-O.

1998 - Chabaud i Joux atak znajduj cy kolizje zo ono ci 251

2004 - Biham i Chen znajduj prawiekolizje (18 bitow ré nicy),
oraz pe na kolizj dla zredukowanej do 62 rund (z 80) wers;ji

12 sierpnia 2004 Joux, Carribault, Lemuet | Jalby przedstawiaj
algorytm znajduj cy kolizj o0z o ono ci 2°i pokazuj kolizj

17 sierpnia 2004 na konferencji Crypto 2004 Wang anonsuje atak
0z 0 0ono ci 249, brak szczego6 ow

2005 inni Chi czycy przedstawiaj atak 0 zo ono ci 239

29



Co z amano do te] pory? 11
Funkcja SHA-1

W roku 1994 opublikowany zostaje algorytm SHA-1, ktéry zast puje
swojego poprzednika ze wzgl du na nieujawnione oficjalnie wady.

W roku 2004 dwa niezale ne ataki na zredukowan do 53
rund (z 80) wersj algorytmu przeprowadzone przez pary.
Biham, Chen oraz Rijmen, Oswald

W lutym 2005 roku X.Wang, Yin i Yu przedstawiaj atak
0 Z 0 ono ci 2%, po czym w sierpniu ulepszaj go do
Z0 ono ci 263

30



Co z amano do te] pory?
Funkcja SHA-2

W 2001 roku NIST publikuje ulepszon wersj funkcji SHA daj c jej
robocz nazw SHA-2 | czekaj ¢ na komentarze. W jej skad
wchodz trzy funkcje: SHA-256, SHA-384 | SHA-512. Rok po niej
rodzina ta staje si standardem opublikowanym jako FIPS PUB180-2

Funkcje z rodziny SHA-2 na dzie dzisiejszy okazay si
odporne na znane ataki.

31



Kto za tym stoi?

Xiaoyun Wang (1966) is a researcher and professor in the Department of
Mathematics and System Science, Shandong University, Shandong, China.

http://en.wikipedia.org
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Petra family — co to za rodzina?

Mohannad Najjar, ,Petra Family of Cryptographic Hash
Function”, 2002, Politechnika Pozna ska

rodzina funkcji Petra skadaj ¢ si z 4 funkcji

ka da funkcja nale ca do rodziny jest oznaczana jako
Petra-r/v, gdzie rl {192,256} jest dugo ci skrétu w bitach,
natomiast vl {1,2} oznacza jedn z dwdch wersji funkcji
kompresuj cej.

33



Petra family o

Wszystkie funkcje z rodziny Petra bazuj na tych samych
zmiennych inicjuj cych:
IV[0]=$DAA4361D IV[1]=$B16EC431 IV[2]=$615BE562 IV[3]=$98256F2E
IV[4]=$E565B322 IV[5]=$98DSEB18 IV[6]=$53A0EF98 IV[7]=$6EA9D519

oraz tych samych sta ych y*:
y[0] =$4CC59886 y[1] =$33166219 y[2] =$F31941D9 y[3] =$E9053E34
y[4] =$155DD64D y[5] =$9809045A y[6] =$44E8ECDD y[7] =$B310C998
y[8] =$CAOECF98 y[9] =$29F1A748 y[10]=$EEB268AA y[11]=$4822D4C0
y[12]=$4766EA27 y[13]=$864CC598 y[14]=$767CC650 y[15]=$8D3A414F

a tak e wykorzystuj funkcje:
J1/192 = H[OJUH[2] A H[OJUH[5] A H[1]UH[3] A H[1]JUH[5] A H[4]UH[5]
Uo192 = H[OJUH[1] A H[OJUH[4] A H[2]UH[3] A H[4]UH[5]
U319 = H[OJUH[3] A H[OJUH[5] A H[1]UH[4] A H[2]UH[4] A H[2]UH[5] A H[3]UH[4]

34



Petra family — blok kompresuj cy

H6/8

s* Zi, y*
|
O
Op,
> Op2
v [Opl|Op2|0p3| S l
1+ *|A]| 3 s ‘ Op"
> 3
2 |A | + | Al O

Schemat funkcji kompresuj cej
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Petra family — algorytm o

WEJ CIE: y*, m, gkir, IV
WYJ CIE: H
METODA.
H=1V,
ll= IV[O];
for i=1 to L do begin /l'liczbarund LT {2,3}
m =s*[0] [ s*[1] ]| ... || s*[13];
for j=1to 16 /' liczba krokéw w rundzie
temp = gi/r(H);
temp = temp Opl s*[j; /1 Opl1 {+A}
temp = temp Op2 II; /1 0p21 {*+}
temp = temp SHL S; i1s 1 {0,3}
temp = temp Op3 y*[j]; /1 0p31 {A}

Il =temp;
if (r=192) and (v =1) then

H[O]=H[5]; H[5]=H[2]; H[2]=H[3]; H[3]=H[4]; H[4]=H[1]; H[1]=II;
if (r=192) and (v = 2) then

H[O]=H[S]; H[5]=HI2]; H[2]=H[3]; H[3]=H[1]; H[1]=H[4]; H[4]=II;
if (r =256) and (v =1) then

HIOJ=HI[7]; H[7]=HI3]; HI3]=H[1]; H[1]=H[5]; ... H[4]=II;
if (r =256) and (v = 2) then

H[0]=HI[1]; H[1]=H[4]; H[4]=H[2]; H[2]=H][6]; ... H[5]=II
end

AVv;
. 36
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Petra — jednokierunkowo ?

Za 6 my e znamy wyj cie funkcji kompresuj cej w postaci

zmiennych  Hig[0],Hyg [1],Hy6 [2],H16 [3],Hy6 [4],Hy6 [5]-

Z budowy rundy trzeciej algorytmu Petra-192/2 wynika |

g3/192(Hi [O] ’Hi+1[3] ’Hi+1[5] ’Hi+1[2] ’Hi+1[4] ’Hi+1[0])
;. [4] =shl; A ] A il

|{o15

+ Hi+1[1]

Hy= IV

Z powy szego rownania nie znamy Hi[0] oraz s[i], jednak analizuj ¢
funkcj gs19, Widzimy | dla pewnych warto ci zmiennych H[1], H[2],
H[3] H[4f H2[5] warto  funkcji g5,4, JESt Niezale na od zmiennej
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Petra — jednokierunkowo ?

HOl H1 H2] H3] HA4 HS5] Y3102

U310, (HIOLH[1],H[2],H[3],H[4],H[5]) =
H[OJUH[3] A H[O]UH[5] A
H[1JUH[4] A H[2]UH[4] A
H[2]UH[5] A H[3]UH[4]

X X X X X X X X X X X X X X X X
P P PP O OOO L RPLEREPREPREREPROOOO
P P OO FRP PFPR OOFR PR OOULFPRPEL OO
P P P PP PP PP OOOOOOO O
P O, OFP OFRP OFP OFP OFR OFr O
P P P PR PR P OOOOOOOO
OFr OO0ORFR PFPPRFPR OOOZ PPROLPROOoOOo
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Petra — przyk ad

Niech wynikiem trzeciej rundy dla algorytmu Petra-192/2 b dzie:

H,,[0] = $DASE522A H,[1] = $5D77A7F7
H,([2] = $DASE522A H,([3] = $18C8176A
H,¢[4] = $998D888A H,[5] = $359D5C21

Podstawiaj ¢ powy sze dane do rownania

Hys[4] = shl;[(9aneo(H15[0] ., Hig [O]) A S[15] )+ H [1] | A y[15]

widzimy i wynik funkcji g5, Nie zale y od zmiennej H,;[0] | otrzymujemy
kolejno:
$998D888A = shi3 ( ($451F5141 A s[15]) + $5D77A7F7 ) A $8D3A414F
$14B7C9C5 = shi3 ( ($451F5141 A s[15]) + $5D77A7F7)
$A296F938 = ($451F5141 A s[15]) + $5D77A7TF7
$451F5141 = $451F5141 A s[15]
$00000000 = s[15]

39



Petra — funkcje g

W rodzinie funkcji Petra w bloku kompresuj cym wykorzystywane s

przekszta cenia nieliniowe w postaci 6 funkcji drugiego rz du (g).

Jak atwo policzy stosunek wyst pie

funkcjach przedstawia si nast puj co:
liczb
'czba 91/102 92/ 192 93/ 102
0 36 40 36
1 28 24 28

Wada: u ycie funkcji niezbalansowanych (niezrownowa onych)

bitu O do 1 w powy szych

40
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Petra — pseudo-kol

H 5]

H[ 4]

H 3]

H 2]

H 1]

H[ O]

J1/102




Petra — pseudo-kolizje

1 V[ 0]

DAA4361D

11011010101001000011011000011101

V[ 1]

B16ECA31

10110001011011101100010000110001

'V 2]

615BE562

01100001010110111110010101100010

M 3]

98256F2E

10011000001001010110111100101110

'V 4]

E565B322

11100101011001011011001100100010

| V[ 5]

98DBEB18

10011000110110001110101100011000

| V*[ 0]

DAA4361D

11011010101001000011011000011101

| V[ 1]

B16ECA31

10110001011011101100010000110001

| V[ 2]

615BE562

01100001010110111110010101100010

| V[ 3]

98256F2E

10011000001001010110111100101110

| V*[ 4]

ES65B322

11100101011001011011001100100010

| V*[ 5]

98DBEB98

10011000110110001110101110011000
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S abo cirodziny MD/SHA

Powolna dyfuzja
wi kszo rejestrow jest tylko kopiowana w kolejnych rundach
wolny efekt lawinowy z powodu u ywanych funkcji (xor, add)

Obecno neutralnych bitow
Podatno na ataki r6 nicowe

43



Dlaczego tak pdé no, skoro ...

ataki r6 nicowe byy znane jako narz dzie do analizy
szyfrow blokowych ju w latach 90-tych

prawie | pseudo kolizje znane by y od wielu lat

w latach 1997-2003 w zasadzie brak publikacj
dotycz cych kryptoanalizy funkcji skrotu,

44



... mo e dlatego, e: o

G ownie szyfry blokowe przyci gay kryptologow.
Atak wieloblokowy nie ma odpowiednika w szyfrach blokowych.

Du e projekty kryptologiczne, jak AES, skieroway uwag
projektantow na szyfry blokowe.

Szeroko stosowane funkcje skrotu byy powszechnie uwa ana za
bezpieczne (podobnie jak to mia 0 miejsce z DES-em latach 80-ych)

Stosowane funkcje skrotu miay du ilo  rund, co wydawaosi , e
czyni je odporne na ataki.

| ponadto, je li nikt nic nie publikowa, to inni tak e si tym nie
zajmowali.
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. 4
Podsumowanie eeoce
| X
U ycie rodziny MD/SHA °

Kryptoanalitycy
rodzina MD/SHA powinna by zaprzestana
SHA-1 powinna by definitywnie odrzucona
SHA-2 nie ma du ego zaufania

NIST (National Institute of Standards and Technology)
SHA-1 should be stop untill 2010
SHA-2 is secure
Advanced Hash Standard (AHS) ?

Bezpiecznadugo > 160 (2005)
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Podsumowanie 11
W asne czy sprawdzone?

.Nearly every inventor of a cipher system has been convinced
of the unsolvability of his brainchild”
[Niemal ka dy tworca systemu szyfrowania jest przekonany
0 niemo no cirozwi zania zagadki swojego dzie a]j
David Kahn

Zasada Kerckhoffa, 1883, La Cryptographie Militaire

,Zasada dzia ania systemu (funkcji skrotu) musi by publicznie
znana. Znajomo systemu (funkcji skrotu) nie mo e wpywa na
jego bezpiecze stwo”

Wi kszo (99%) amatorskich rozwi za jest amana
Znaczna liczba (60-80%) profesjonalnych rozwi za jest s aba

Pode] cie ,wojskowe”
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Dzi kuj

Even in cryptology, silence is golden.
[Nawet w kryptografii milczenie jest z otem]
Laurence D.Smith

Za uwag

Pytania?

Kontakt



