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Plan wystapienia

Dlaczego funkcje skréotu?
Petra family — co to za rodzina?
Co ztamano do tej pory?
Co z tego wszystkiego wynika?




Kim jestem? .

= absolwent Wydziatu Cybernetyki
Wojskowe] Akademii Technicznej

= pracownik Zaktadu Kryptografii
Wojskowego Instytutu t.gcznosci




Co zrobilismy, nad czym pracujemy?

Grupowe urzgdzenie utajniajgce
Inteligentny bank danych kryptograficznych
Sprzetowy generator ciggoéw prawdziwie losowych

Urzadzenie utajniajgce ciggiem jednorazowym (szyfr Vernama)
Kryptograficzna ochrona informaciji w sieciach radiowych
Cyfrowy terminal abonencki ISDN
Szyfrator dla sieci IP

Stacje generacji i dystrybuciji kluczy




Dlaczego funkcje skrotu?

= Zaniedbana dziedzina kryptoanalizy
- Wozrost popularnosci za sprawg ostatnich atakow
« ,Moda” na kryptoanalize funkcji skrotu

Potrzeba nowego podejscia



Konstruowanie funkcji skrotu

- Funkcje skrotu oparte na szyfrach blokowych

wykorzystujg strukture szyfrow blokowych Xi

gotowe rozwigzania, redukcja kosztow, bezpieczenstwo
popularne w latach 80-tych
zbyt wolne

Davies-Mever
- Funkcje oparte na arytmetyce modularnej
najczesciej wolne Heor = (H, @ %) v AY? mod M) 40) & H,
tatwo skalowalne
- Dedykowane funkcje skrotu
wykorzystujg wtasne funkcje kompresujace

obecnie najczesciej stosowane
znacznie szybsze
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Witasnosci funkcji skrotu

Preimage resistance:
Dany jest skrot h(m), wiadomos¢ m jest nieznana.
Znalezienie wiadomosci m jest praktycznie niemozliwe.

2nd preimage resistance (weak collision resistance):

Dany jest skrét h(m) i odpowiadajgca mu wiadomos¢ m.

Znalezienie wiadomosci m’#m takiej ze h(m) = h(m’)
jest praktycznie niemozliwe

Collision resistance (strong collision resistance):

Jest praktycznie niemozliwe znalezienie dowolnej pary
roznych wiadomosci mi m’takich ze h(m) = h(m’)
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Klasy atakow na funkcje skrotu

- Atak brutalny O(2")
- Atak urodzinowy O(2"2)

- Ataki strukturalne (structural attacks)
- struktura Merkle-Damgard
- multi-block technique

- Ataki roznicowe (differential attacks)
- funkcja kompresujaca
- differential attack on each block
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Ataki strukturalne 1T
multi-block technique
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= prawie-kolizje (near-collisions) / \
 h(vm1) | = | hav,m1Y) |

= pseudo-kolizje (pseudo-collisions \ /

h(IV,m2) = h(IV*,m2*) |




Ataki strukturalne
multi-block technique
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h(m1[|m2||m3) = h(m1*||m2*||m3*)
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Ataki roznicowe g:'

differential attack on each block

= wspotczesne ataki Bihama i Chena, Wanga sg roznicowe

= poprzez zmiane kilku bitbw w wiadomosci prawdopodobne jest
zniwelowanie ,roznicy” po kilku rundach

= roznica jest zazwyczaj definiowana jako funkcja logiczna xor



Petra family — co to za rodzina?

Mohannada Najjar, ,Petra Family of Cryptographic Hash
Function”, 2002, Politechnika Poznanska

rodzina funkcji Petra sktadajaca sie z 4 funkciji

kazda funkcja nalezgca do rodziny jest oznaczana jako
Petra-r/v, gdzie re {192,256} jest diugoscig skrotu w bitach,
natomiast v €{1,2} oznacza jedng z dwodch wersji funkciji
kompresujace;.



Petra family — struktura

blok dtugosci 512 bitow
ostatni blok jest uzupetniany ciggiem 100...0

na ostatnich 64 bitach zapisywana jest diugos¢ oryginalnej
wiadomosci

I
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Petra family °°

Wszystkie funkcje z rodziny Petra bazujg na tych samych
zmiennych inicjujgcych:
IV[0]=$DAA4361D IV[1]=$B16EC431 IV[2]=$615BE562 IV[3]=$98256F2E
IV[4]=$E565B322 |V[5]=$98D8EB18 IV[6]=$53A0EF98 IV[7]=$6EA9D519

oraz tych samych statych y*:
y[0] =$4CC59886 y[1] =$33166219 y[2] =$F31941D9 y[3] =$E9053E34
y[4] =$155DD64D y[5] =$9809045A y[6] =$44E8ECDD y[7] =$B310C998
y[8] =SCAOECF98 y[9] =$29F1A748 y[10]=$EEB268AA y[11]=$4822D4C0
y[12]=$4766EA27 y[13]=$864CC598 y[14]=$767CC650 y[15]=$8D3A414F

a takze wykorzystujg funkcje:
J1/192 = H[O]AH[2] @ H[O]AH[5] @ H[1]AH[3] @ H[1]AH[5] © H[4]AH[5]
Jo/192 = H[O]AH[1] © H[0]AH[4] © H[2]AH[3] © H[4]AH[5]
J3/192 = H[O]AH[3] @ H[O]AH[5] ©@ H[1]AH[4] © H[2]AH[4] © H[2]AH[5] © H[3]AH[4]



Petra family — b
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Schemat funkcji kompresujgcej




Petra family — algorytm

WEJSCIE: y*, m, gk/r, IV
WYJSCIE: H
METODA:
H=1V;
ll=1V[0];
for i=1 to L do begin //'liczba rund L € {2,3}
m =s*[0] || s*[1] [ ... | s*[13];
forj=110 16 /I liczba krokdéw w rundzie
temp = gi/r(H);
temp =temp Op1 s*[j]; /I Opt1 e {+,®}
temp = temp Op2 II; /I Op2 e {*,+}
temp =temp SHL S; /'S € {0,3}
temp = temp Op3 y1jl; /I Op3 e {®}
Il = temp;

if (r=192) and (v = 1) then
H[O]=H[5]; H[5]=H[2]; H[2]=H[3]; H[3]=H[4]; H[4]=H[1]; H[1]=II;
if (r=192) and (v = 2) then
H[O]=H[5]; H[5]=H[2]; H[2]=H[3]; H[3]=H[1]; H[1]=H[4]; H[4]=II;
if (r =256) and (v = 1) then
H[O]=H[7]; H[7]=H[3]; H[3]=H[1]; H[1]=H[5]; ... H[4]=Il;
if (r = 256) and (v = 2) then
H[0]=H[1]; H[1]=H[4]; H[4]=H[2]; H[2]=HI6]; ... H[5]=II
end
H=H®&IV;
IV = H;
end
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Petra — jednokierunkowos¢ ?
Zatozmy ze znamy wyjscie funkcji kompresujgcej w postaci
zmiennych  Hyg[0],Hyg [1],H46 [2],H16 [3],H16 [4],H16 [3]:
Z budowy rundy trzeciej algorytmu Petra-192/2 wynika iz
'[gm(ﬂ,- [01.H,,[3].H,,[5].H ,[2].H,,[4].H,,, [OJ)J‘
ze{O 15} l+] [4] - Shl (_B S[l] @ y[l]
+H,,[1] |

H,=1IV

Z powyzszego rownania nie znamy Hi[0] oraz sfi], jednak analizujac
funkcje g,/4, Widzimy iz dla pewnych wartosci zmiennych Hf1], H[2],
H[3] H[4j ﬁ [6] wartosc¢ funkcji g,/,4, jESt niezalezna od zmiennej



Petra — jednokierunkowos¢ ?

H[0] H[1] H[2] H[3] H[4] H[5] J3/192
0
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Ja102 (HIOL,H[11,H[2],H[3],H[4],H[5]) =
H[0]AH[3] ® H[0]AH[5] @
H[1]AH[4] ® H[2]AH[4] &
H[2]AH[5] ® H[3]AH[4]
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Petra — przyktad

Niech wynikiem trzeciej rundy dla algorytmu Petra-192/2 bedzie:

H,4[0] = $DA5E522A H,o[1] = $5D77A7F7
H,4[2] = $DA5E522A H.¢[3] = $18C8176A
H,4[4] = $998D888A H,¢[5] = $359D5C21

Podstawiajac powyzsze dane do rownania

H, [4] =shl,|(g:,0,(H,s[0],....H, [0])® s[15])+ H, [1]]® y[15]

widzimy iz wynik funkcji g;,,4,nie zalezy od zmiennej H,;[0] i otrzymujemy
kolejno:
$998D888A = shi3 ( ($451F5141 @ s[15]) + $5D77A7F7 ) ® $8D3A414F
$14B7C9C5 = shi3 ( ($451F5141 @ s[15]) + $5D77A7F7)
$A296F938 = ($451F5141 @ s[15]) + $5D77A7F7
$451F5141 = $451F5141 @ s[15]
$00000000 = s[15]



Petra — funkcje g

W rodzinie funkcji Petra w bloku kompresujagcym wykorzystywane sg
przeksztatcenia nieliniowe w postaci 6 funkcji drugiego rzedu (g).

Jak tatwo policzy¢ stosunek wystgpien bitu 0 do 1 w powyzszych
funkcjach przedstawia sie nastepujgco:

liczba
91/192 92/192 93/192

36 40 36
1 28 24 28

0

Wada: uzycie funkcji niezbalansowanych (niezrownowazonych)
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Petra — pseudo-kolizje

H[4]

H[3]

H[2]

H[1]

H[O]

J1/192 = YU2/192 = U3/102

obechosc¢

bitow
nheutralnych




Petra — pseudo-kolizje

IV[0] DAA4361D 11011010101001000011011000011101
IV[1] B16EC431 10110001011011101100010000110001
IV[2] 615BE562 01100001010110111110010101100010
IV[3] 98256FZ2E 10011000001001010110111100101110
IV[4] E565B322 11100101011001011011001100100010
IV[5] 98D8EB18 10011000110110001110101100011000
IV*[0] DAA4361D | 11011010101001000011011000011101
IV*[1] B1e6EC431 | 10110001011011101100010000110001
IV*[2] 615BE562 | 01100001010110111110010101100010
IV*[3] 98256F2E | 10011000001001010110111100101110
IV*[4] E565B322 | 11100101011001011011001100100010
IV*[5] 98D8EB98 | 10011000110110001110101110011000




Co ztamano do tej pory?

» Stabosci rodziny MD/SHA
- Potrzeba nowego podejscia
- Witasne czy sprawdzone?




Rodzina MD/SHA

00 MD4 Extended-MD4
a1 / }db.ﬁ

'92 HAVAL RIP‘EMD

03 SI:[_#‘L

04 SH‘A—l

06 RIPEM[;—LE‘-E. 160
N2 51—1&—25%.384.512




Stabosci rodziny MD/SHA

- Powolna dyfuzja
wiekszos¢ rejestrow jest tylko kopiowana w kolejnych rundach
wolny efekt lawinowy z powodu uzywanych funkciji (xor, add)

» Obecnosc¢ neutralnych bitow
- Podatnosé¢ na ataki ré6znicowe



Ataki roznicowe °e

= Dwie rundy MD4 - kilka publikacji w latach 1990-1994

= MD4 - prawiekolizja, para wiadomosci réznigcych sie 3 bitami
(Dobbertin,1995)

= MD5 - kolizja ze zmieniong wartoscig wektora inicjujacego IV

o (Dobbertin, 1996)

= SHA-0 - atak o zlozonosci 261 (1998)

= SHA-0 - reduced/extended versions, near-collisions (Biham, Chen,
2004)

= Multi-block, reduced versions of SHA-0 and SHA-1 (Biham, Chen,
2004)

= SHA-0 - a multi-block collision (Joux et al., 2004)

= SHA-1 - reduced versions (Rijmen, Oswald, 2004)

= MD5, MD4, and others — differential attacks (Wang et al., 2004)
= SHA-0 - a fast collision (Wang et al., 2005)

= SHA-1 - atak o ztozonosci 2% (Wang et al., 2005)



Dlaczego tak pozno? ool

ataki roznicowe byty znane jako narzedzie do analizy
szyfrow blokowych juz w latach 90-tych

prawie i1 pseudo kolizje znane byty od wielu lat

w latach 1997-2003 w zasadzie brak publikacji
dotyczacych kryptoanalizy funkciji skrotu,



Potrzeba nowego podejscia

Funkcje  skrotu muszg by¢  projektowane z
wykorzystaniem tej samej techniki jak szyfry blokowe,
przy tych samych kryteriach projektowych.

Kilka komercyjnych funkciji skrotu zostato
zaprojektowanych w ten sposob (Tiger, Whirlpool)

Rodzina funkcji MD4/SHA powinna by¢ odrzucona.
Bezpieczna diugosc > 160 (2005)

? FORK-256 (FSE06)



Wtasne czy sprawdzone?

Zasada Kerckhoffa, 1883, La Cryptographie Militaire

,Zasada dziatania systemu (funkcji skrétu) musi  byc
publicznie znana. Znajomos¢ funkcji skrétu nie moze wptywac
na jej bezpieczenstwo”

Podejscie ,wojskowe”
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Dziekuje za uwage

Pytania?
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